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Tematiques Cyberbullying

Aspectes a treballar

Coneixer algunes de les formes en les quals és manifesta el ciberbullying.
Prevenir-ho, sense obviar que no hi ha un Gnic context.
El valor de la intimitat i la privacitat, també en la xarxa.

Ob jectius

Convidar a la reflexioé en relacié a la viralitzacié de continguts, la privacitat, la pérdua de
control sobre una publicacié una vegada esta en la xarxa, etc.

Activitat 1

1. Visudalitzar el video “Entre Pantalles” i llegir I'apartat de Continguts del video.

2. Explicar un cas: Una professora va voler fer un experiment i va penjar una imatge en la
plataforma "SNAPCHAT", demanava que fos compartida i que la resta de les persones usudries fessin
comentaris i indiquessin des de quina part del méon el feien, amb I'ob jectiu de mostrar als seus
alumnes fins a quin punt es pot virilitzar una imatge. En la imatge es veu com la professora sosté un

cartell on diu:

"Aquesta és una foto 'privada’ de SNAPCHAT.
Si us plau, compartiu-la, feu clic, m'agrada i
comenteu el lloc on us trobeu. Ajudeu-me a

ensenyar als meus alumnes de primaria en : z
This is o ‘PRIvaTE'
SNAPCHAT  prc.

quina mesura aquesta és una foto
privada en realitat"

Bt B
En pocs dies la imatge va aconseguir els 27.000 “m'agrada” des d'Anglaterra, Dinamarca o el

Canada, entre altres.

3. Respondre a les seglients preguntes:
* Consideres que tenim control del qué publiquem a la xarxa?
* Quan penges un contingut o un comentari en les xarxes socials, consideres ““I'audiéncia’ a la qual

pot arribar?
* T'has trobat en alguna ocasié amb qué una publicacié s'ha compartit més del que esperaves? Com

t'has sentit?
* Queé saps sobre la privacitat en la xarxa? Com ho administres?
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Activitat 2

Es tracta d'una dinamica participativa per a treballar amb joves sobre la influéncia

dels influencers o youtubers. Andilisi a partir del cas de “’El Rubius™, el paper dels influencers, aspectes de la
creacio de les identitats digitals i les relacions a través de la xarxa.

Ob jectiu

Promoure la reflexié entre les persones participants sobre la relacié entre el mén fisic i el mon virtual, i les
figures dels influencers i youtubers.

Activitat

1. Projectar video del Rubius: www.youtube.comywatch?v=cpmn7ftfdua
2. Una vegada projectat el video, reflexionar sobre les seguents preguntes:
- T'agrada aquest youtuber? El coneixes? El sequeixes?
- Per qué creus que és una influéncia?
- Com penses que és ell com a persona? El personatge i la persona sén el mateix?
- Com definiries al Rubius?
3. En la segona part de la dinamica es proposa veure un video resum de l'entrevista realitzada al youtuber en
el programa “ el racé de pensar”
www.youtube.com/watch?v=rlk5hsc9zku
4. Una vegada visudlitzat el video contestar a les segdents preguntes:
- Aquest video ha fet canviar la teva percepci6 sobre aquest youtuber?
- Creus que la imatge que es desprén en la xarxa coincideix amb com sol ser realment?
- La dinamica digital de voler ser unic, ser com els altres, descobrir les influéncies, voler influir...
- Qué busco quan publico algun contingut? Qué considero que és una recompensa?
- Qué consideres que és un fracas?

Activitat 3

Reflexi6 respecte a com queda registrat en la xarxa tot el que fem i com es pot accedir a aquestes dades.
Ob jectiu

Reflexionar sobre la identitat digital i analogica. Es tracta de treballar I'empremta digital i la permanéncia de
la informacié a Internet.

Activitat

1. Escollir a un amic o amiga o conegut/a, pensar i escriure el més destacat que puguin recordar sobre el que
van fer en diferents periodes de temps:

- El dia anterior

- La setmana anterior
- Els mesos anteriors
- Falany

2. Cada participant haura de recopilar informacié a les xarxes socials sobre la persona escollida (també pot
ser la mateixa persona qui redlitzi la recerca de les seves propies dades).

3. Contrastar si la informacié posada a la xarxa es correspon o s'allunya de la realitat.
4. Preguntes per a fomentar el debat:

- La xarxa té més memaoria que nosaltres?
- El que heu trobat a la xarxa, correspon amb el que la persona havia explicat?
- A algua I'ha sorprés algun aspecte que explicaven sobre vosaltres?

- A través d'aquesta informacid, considereu que és important replante jar-vos que dades aporteu a la
xarxa?

- Hi ha algun aspecte, que heu vist que ara no compartirieu?
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Continguts del video

Equiparar el ciberassetjament a una versi6 digital de I'assetjament escolar. Es possible que molts assetjadors
no sols assetgin a les victimes en un context social, l'institut on estudiin, el barri on viuen, el treball que
comparteixen, sind que aquest s'estengui cap a l'espai digital. El cas contrari —el pas del ciberassetjament al
assetjament— és possible, i s'han detectat casos, encara que menys habitual.

Perd d'on sorgeix aquesta fustigacié que la persona agressora exerceix contra la victima? Avui, la psicologia
entén a l'assetjador com un depredador moral, I'ob jectiu del qual neix de la preséncia de profunds sentiments
d'inadequacié personal i professional en l'inconscient, el que solem conéixer com a complex d'inferioritat. En
lloc d'augmentar la seva propia autoestima I'asset jador reacciona davant qualsevol persona o situacié que
pugui recordar-li que ell estd malament, ridiculitzant, humiliant o criticant a les seves victimes.

La majoria dels casos de ciberassetjament tenen tres trets comuns que agreugen aquest assetjament
en xarxes socials, xats, correus electronics o videojocs:

1. L'anonimat, o possible anonimat. Ofereix una situacié d'avantatge estratégic a l'assetjador i una major
indefensio a les victimes, sobretot quan es donan greus casos de xantatge o sexting.

2. La manca d'una percepcié directa pot generar un ciberassetjament molt més agressiu i violent
psicologicament, en el qual, a més, I'empatia de I'asset jador es torna gairebé inexistent per la invisibilitzacié
de l'altra persona a Internet.

3. La possible adopci6 de rols imaginaris a la xarxa també pot enfortir el poder de l'asset jador i desestabilitzar
I'autoestima de la victima.

Una vegada sabem qué és i d'on sorgeix el ciberbullying, hem de tenir present que la realitat en aquesta
mena d'assetjament és complexa. Segons Parry Aftab, advocada especialitzada en privacitat i seguretat a
Internet: el ciberassetjament és el risc més frequent pels nens i nenes. Els seus rols son mabils, i un menor que
ha patit ciberassetjament també pot exercir-ho, fins i tot durant un mateix incident. Pero el pitjor de tot és
que, sovint, l'agressor no comprén el seu paper ni es veu com abusador.

La informacié és una arma imprescindible per frenar l'assetjament digital i evitar també I'asset jament
escolar: la iniciativa www.pantallasamigas.net, que treballa per un Gs destre i sa d'Internet, RRSS, mobils i
video jocs, ha llancat pro jectes pioners contra el Cyberbullying i el Sexting, que representin dos dels grans
cingles de l'asset jament en digital.

Alguns exemples dels moltissims casos de ciberassetjament son:

1. Crear perfils falsos per a ridiculitzar, assetjar o confessar en primera persona experiéncies personals
veritables o falses de la victima, aixi com esdeveniments personals, peticié de contacte sexual, o similars.
2. Hacke jar o robar la contrasenya de correu electronic de la victima, llegir els seus correus violant la seva
intimitat i utilitzar I'accés al mateix per a usurpar la seva identitat o utilitzar informacié confidencial.

3. Propagar rumors en forums o xarxes socials; provocar a la victima perqué aquesta reaccioni de manera
violenta i denunciar-la davant els responsables d'un forum, un xat o un video joc.

4. Enviar missatges amenacadors per correu, WhatsApp o xarxes socials aprofitant I'anonimat, atabalant i
assetjant a la victima.

5. Licitar a Internet fotos reals o fotomuntatges per a avergonyir publicament o per judicar la victima.

Altres webs d'intereés

www.elpep.info
www.aspb.cat/canyes-i-petes/



